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Kiinstliche Intelligenz (KI) ist derzeit eines der in Wissenschaft und Offentlichkeit am meis-
ten diskutierten Themengebiete. Angesichts der multiplen weltweiten Krisen riickt dabei
auch zunehmend die Frage in den Fokus, inwieweit Kiinstliche Intelligenz fiir militarische
Zwecke eingesetzt werden sollte (Krause 2021). Vor allem ethische Fragestellungen werden
in diesem Zusammenhang breit diskutiert (Hawking 2018). Gleichzeitig wird auch immer
wieder ein erheblicher Aufholbedarf fiir Deutschland im internationalen Vergleich, bei-
spielsweise gegeniiber China und den USA, diagnostiziert und die Forderung nach einem
verstiarkten Einsatz dieser Techniken im militérischen Bereich auch in Deutschland erho-
ben (Zowislo-Griinewald et al. 2026). Das Gefiihl eines Aufholbedarfs entsteht dabei durch
eine Tendenz zum Folgeverhalten, die als Nebeneffekt von pfadabhéngigen Prozessen, wie
z.B. der Digitalisierung, hervorgerufen werden (Link 2021). Beim Blick auf die technolo-
gische Entwicklung anderer Staaten und ihre Begriindungen fiir die Entwicklung von KI
zur Unterstiitzung der Verteidigungsfihigkeit (Borchert et al. 2024) kann die Wahrneh-
mung einer Notwendigkeit entstehen, sich dem auch anschlieBen zu miissen. Gleichzeitig
befliigeln Aufriistungsspiralen eher Konflikte, als dass sie der Friedenssicherung dienen.
So ist aus der Aggressionstheorie bekannt, dass die Verfiigbarkeit von Waffen die Einsatz-
wahrscheinlichkeit und damit das Auftreten von bewaffneten Konflikten erhoht (Berkowitz
1993).

Neben der Betrachtung von historischen, militédrischen, ethischen, soziologischen und frie-
denspolitischen Aspekten lohnt bei der Bewertung der Frage, inwieweit der Einsatz von
Kiinstlicher Intelligenz zu militdrischen Zwecken ge- oder verboten ist, ein Blick auf die
Konsequenzen einer zunehmenden Automatisierung von militdrischer Technik. Letztlich
handelt es sich ndmlich auch beim Einsatz kiinstlicher Intelligenz um nichts anderes als
eine besonders moderne und ausgefeilte Softwareumsetzung, welche als Innovation die
F#higkeit, aus Erfahrungen zu lernen, sowie eine gewisse selbststindige Anpassung an
duflere Umstdnde umfasst.

Revolution der Kriegsfithrung durch KI

Im militarischen Bereich gibt es ein grofies Spektrum an Automatisierungspotenzial, wobei
auch KI-Techniken zum Einsatz kommen, um Zeitverldufe zu verkleinern und Wirkungen
zu vergrofern. KI kann nicht nur in Waffensystemen mit immer mehr Autonomie, sondern
auch fiir die Aufkldrung, die Erstellung von detaillierten Lagebildern des Gegners, die
Auswahl von Zielen und die Planung von Aktionen genutzt werden (Grand-Clément 2023).
Der Grad der (Teil-)Autonomie ist dabei unterschiedlich (Unterscheidung nach Beck 2026):

e KI wird eingesetzt zur Aufkldrung und Informationsverarbeitung. Hierbei werden
Satellitenbilder ausgewertet oder Muster in Kommunikationsdaten aufgedeckt.

e Entscheidungsunterstiitzungssysteme beeinflussen, welche Ziele fiir militdrische An-
griffe in den Blick geraten. Das Entscheidungsfenster fiir menschliche Entscheider ist
hierbei stark vorstrukturiert, oft unter enormem Entscheidungsdruck.

e SchlieBlich existieren (teil-)autonome Waffensysteme, die eigenstindig bestimmte krie-

gerische Handlungen ausfithren kénnen.

Problematisch ist bei allen Einsatzfeldern, dass sich die Kontrolle iiber die Informationen
auf die KI-Systeme verschiebt, der Mensch kognitiv iiberfordert ist und die Informationen
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gar nicht {iberblicken kann. Daneben gibt es Merkmale, die bisher wenig beachtet und
diskutiert werden, die in der Debatte, um die Nutzung von KI fiir militdrische Aufgaben
jedoch Beriicksichtigung finden sollten:

1. KI kann auf der Grundlage von automatischen Entscheidungen oder noch zu besté-
tigenden Vorentscheidungen militdrische Abldufe erheblich beschleunigen. Diese Ent-
scheidungen konnen allerdings auch falsch sein und sind nicht zwangsldufig besser als
Entscheidungen von Menschen.

2. Die Fihigkeiten eines Gegners beziiglich KI-Anwendungen sind weitgehend unbe-
kannt, und Kriftevergleiche sind nur schwer moglich, was leicht zu Fehlkalkulationen
und unkontrollierbarem Wettriisten fithren kann.

3. Die klassischen Methoden der Riistungskontrolle greifen bei Kl-basierten Technolo-
gien nicht.

4. Die Integration von Kl-basierten Entscheidungen in die Befehlskette kann Schnittstel-
len fiir eine Manipulation schaffen und zu Blockaden der grundsétzlichen Handlungs-
und Einsatzfihigkeit fithren.

5. Technologische Abhéngigkeiten kénnen die Fahigkeiten zur eigensténdigen Entschei-
dungsfindung schwichen und zum Beispiel iiber Standortsignale Strategien verraten.

6. Eine Integration von KI-Systemen im militérischen Bereich kann daher im Extremfall
nicht zu einer Stédrkung, sondern zur Schwichung der eigenen Fihigkeiten fiihren.

Schnellere Entscheidungen, aber nicht notwendig bessere

In der offentlichen Diskussion wird oft der Eindruck vermittelt, dass KI deutlich besser
geeignet sei, um riesige Datenmengen und héhere Komplexitdt zu bewéltigen und deswe-
gen zur Entscheidungsfindung genutzt werden soll. Dies ist aber triigerisch, denn Ablaufe
konnen zwar erheblich beschleunigt werden, aber Entscheidungen sind nicht notwendig
besser, blofl weil sie schneller und auf der Basis von mehr Daten getroffen werden. Das Pro-
blem der Unsicherheit der Informationsgrundlage ldsst sich nicht mit KI 16sen, unabhéngig
von deren technischem Reifegrad. Aus unsicheren Informationen kénnen prinzipiell keine
sicheren Schliisse gezogen werden.

Wahr ist hingegen, dass mithilfe von KI riesige Datenmengen in kurzer Zeit verarbeitet
und fiir Entscheidungen genutzt werden kénnen. Solche Entscheidungen basieren auf einer
groflen Vielfalt von unterschiedlichen Erkennungsaufgaben. Dazu gehdren zum Beispiel
die Erkennung angreifender Flugobjekte, sowie zugehoriger Merkmale wie Objekttyp, Po-
sition, Richtung und Geschwindigkeit, aber auch Truppenbewegungen, Erkenntnisse aus
Geheimdienstinformationen, Unterscheidung von Freund und Feind, Unterscheidung von
Kombattanten und Zivilisten usw. Das Problem hierbei ist, dass die Kriterien, die fiir
solche Erkennungsaufgaben nutzbar sind, oft vage, unsicher und unvollsténdig sind.

Vage Kriterien kénnen beispielsweise die Gréfle von Objekten und die Helligkeit von Signa-
len betreffen, wobei auch uneindeutige Zwischenwerte auftreten kénnen. Mit anderen Wor-
ten konnen vage Merkmale nicht einfach nur durch die beiden Mdoglichkeiten ,, wahr“ oder
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,falsch“ beschrieben werden, sondern es kann auch etwas dazwischen auftreten. Bei unsi-
cheren Kriterien kann nur eine Wahrscheinlichkeit dafiir bestimmt werden, ob sie ,,wahr*
oder , falsch“ sind. Deshalb kénnen Erkennungsaufgaben meistens nicht zuverléssig gelost
werden und es sind keine sicheren Entscheidungen moglich (Bldsius 2026).

Ein Beispiel hierfiir ist die Unterscheidung von Kombattanten und Zivilisten. Als ein
Erkennungsmerkmal kann in diesem Fall gelten, dass Kombattanten héufiger einen Helm
tragen als Zivilisten. Die Unsicherheit tritt in diesem Fall doppelt auf. Die Erkennung, ob
eine Person einen Helm trégt, ist bereits als solche mit Unsicherheit behaftet. FEin Bild
kann Merkmale enthalten, die auf einen Helm deuten, aber die Interpretation kann auch
falsch sein, denn es ist zum Beispiel eine Verwechslung mit einer Miitze denkbar. Aus dem
Tragen eines Helmes wiederum den Schluss zu ziehen, dass es sich um einen Kombattanten
handelt, ist ebenfalls unsicher, denn zum Beispiel tragen auch Bauarbeiter hiufig Helme.
Im Ergebnis wird von KI-Systemen also nur eine Wahrscheinlichkeit berechnet, dass es sich
bei der untersuchten Person um einen Kombattanten handelt. Dadurch kann es folglich zu
tragischen Fehlschliissen kommen, die aufgrund der verwendeten Technik unvermeidbar
sind.

Als weitere Schwierigkeit kommt hinzu, dass militérische Gegner iiblicherweise viel dafiir
tun, eine Erkennung zu erschweren. Tarnen und T&uschen gehorte schon immer zu den
Grundprinzipien des Militérs. Ein Gegner kann dariiber hinaus sogar selbst KI einsetzen,
um eine Erkennung zu erschweren. Insgesamt wird das Niveau der Unsicherheit dadurch
weiter erhoht.

Erkennungssysteme basieren zudem haufig auf Deep Learning mit riesigen Lerndatenmen-
gen. Deswegen hingt die Qualitét der Systeme entscheidend von der Qualitit dieser Daten
ab. Verzerrungen, veraltete Daten oder bewusste Manipulationen mit gefilschten Daten
konnen die Erkennung erschweren oder zu falschen Ergebnissen fithren. Auch wenn es keine
adédquaten Daten gibt, mit denen KI-Systeme trainiert werden konnten, was beispielsweise
in Bezug auf Atomwaffen der Fall ist (Richard/El Moubayed 2026), besteht das Risiko,
dass die KI falsche Ergebnisse liefert — im Fall von Atomwaffen mit unabsehbaren Folgen
fiir die gesamte Menschheit.

In manchen Féllen kénnten automatische Entscheidungen gewiss besser sein als diejenigen,
die ein Mensch treffen wiirde. Wie dargelegt, wird es in anderen Fillen jedoch umgekehrt
sein. Da militédrische Ablaufe mit Hilfe von KI aber erheblich beschleunigt werden, wird
zunehmend fiir Menschen die Zeit fehlen, KI-Entscheidungen zu priifen und gegebenenfalls
korrigierend und méfligend einzugreifen, z.B. um Eskalationsspiralen zu verhindern.

Mangelnde Transparenz iiber Fihigkeiten

In der Vergangenheit hat ein Kriftevergleich zwischen den Militdrméchten fiir Transpa-
renz und ein gewisses Mafl an Sicherheit gesorgt. Soldaten, Panzer, Flugzeuge und Schiffe
konnten gezihlt und verglichen werden und solche Zahlen konnten auch Grundlage fiir Ver-
einbarungen sein. 1992 wurde zwischen Nato-Staaten und Staaten der ehemaligen UdSSR
der Open-Skies-Vertrag geschlossen, der gegenseitige Kontrollen militarischer Objekte er-
laubte und so dem Anliegen diente, die Transparenz von Fahigkeiten zu verbessern und
damit Vertrauen aufzubauen. Aus diesem Vertrag sind die USA 2020 ausgestiegen. Russ-
land schloss sich 2021 diesem Schritt an. Bei softwarebasierten Waffen wie KI- und Cyber-
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waffen fehlt eine solche Transparenz. Die Féahigkeiten eines Gegners im Bereich KI und im
Cyberraum sind unbekannt. Selbst bei einem Einsatz, wie z.B. bei den Kriegen in Gaza
und dem Iran, kommen nur Teilfunktionen zum Einsatz. Die Systeme kénnen viele weite-
re Fahigkeiten enthalten, die nicht sichtbar werden. Auch die eigenen Fahigkeiten kénnen
nicht vollstdndig bekannt sein. Dariiber hinaus kénnen Cyberwaffen meist nicht in realen
Umgebungen getestet werden, weil das Risiko von Kollateralschdden zu grof§ wire. Zum
Beispiel hat der 2010 entdeckte Angriff von den USA und Israel mit dem Schadprogramm
Stuxnet auf eine Urananreicherungsanlage im Iran erhebliche Kollateralschiden verur-
sacht. Versehentlich sind dabei mehr als 50.000 Computer in Indien, Indonesien, Pakistan
und weiteren Staaten infiziert worden (Schneier 2015). Wenn die gegnerischen Féhigkeiten
unbekannt sind und dies — in abgeschwéchter Form — auch fiir die eigene Fahigkeiten gilt,
kann es leicht zu Fehleinschétzungen kommen, die in Krisenzeiten zu Handlungen mit gra-
vierenden Folgen fithren kénnten. Eine zu grofl gewachsene Infrastruktur mit vernetzten
KI-Komponenten und mobilem Serverzugriff kann zu strukturellen Schwachstellen hin-
sichtlich manipulierbarer Kommunikationsketten und Datenstrome oder teilweisem oder
vollstandigem Ausfall der Struktur fiihren.

Riistungskontrolle

In den Bereichen Cyberraum und KI ist eine Riistungskontrolle im klassischen Sinne kaum
moglich, weil die entsprechenden Systeme im Wesentlichen auf Software und Daten beru-
hen. Trotzdem gibt es dazu auf der Ebene der Vereinten Nationen diverse Aktivitéten, die
sowohl den zunehmenden Einsatz von KI in militdrischen Systemen und in bewaffneten
Konflikten als auch die Konsequenzen der zivilen Nutzung von KI fiir Frieden und Sicher-
heit adressieren (Bruun et al. 2026). Es zeichnet sich ab, dass Verhaltensregeln und ver-
trauensbildende Mafinahmen als Ansatzpunkt genommen werden, um Riistungswettlaufe
und unbeabsichtigte Eskalationen zu verhindern. In Bezug auf tédliche autonome Waf-
fensysteme (Lethal Autonomous Weapon Systems, LAWS) wurde seit 2017 mehrfach im
Rahmen einer Gruppe von Regierungsexperten iiber Definitionen und mégliche Regeln fiir
den Einsatz derartiger Waffensysteme diskutiert, auch unter dem Aspekt der Vereinbarkeit
mit dem humanitéren Kriegsvolkerrecht (Bruun et al. 2026, S. 438 ff).

Zunehmender Kontrollverlust

Im militérischen Gefecht kann eine hohere Handlungsgeschwindigkeit eine héhere Uber-
lebenswahrscheinlichkeit bedeuten. Von einer Nutzung von KI in kriegerischen Situatio-
nen erhofft man sich daher militédrische Vorteile, insbesondere wenn Entscheidungs- und
Handlungsprozesse dadurch immer schneller ablaufen. Diese Vorteile bestehen jedoch nur,
solange sichergestellt werden kann, dass die Stofirichtung der Aktionen dem operationa-
len Ziel entsprechen. In der internationalen Diskussion wird derzeit noch iiberwiegend
gefordert, dass bei Waffeneinséitzen mit T6tungsfolgen ein Mensch in der Entscheidungs-
schleife sein muss (Bruun et al 2026 S. 440ff). Jedoch stellt sich die Frage, ob die einem
Menschen vorliegenden Informationen und die verfiigbare Zeit reichen, um angemessen in
einen automatisierten Ablauf eingreifen zu kénnen.

Zusétzlich zum technisch bedingten Kontrollverlust, der mit zunehmender Automatisie-
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rung entsprechend wiéchst, gibt es noch einen hierarchiebedingten Kontrollverlust, der mit
der Einfithrung von KI einhergeht. Bei der Integration von KI in die Befehlskette stellt
sich die Frage: Wem vertraut man mehr, Mensch oder Maschine? In dem Moment, in dem
sich in einem Einsatz diese Frage stellt, bedeutet ein Nachdenken einen Zeitverlust und
moglicherweise eine geringere Uberlebenswahrscheinlichkeit. Also muss auch die Beant-
wortung dieser Frage vortrainiert sein. Bei KI-Komponenten, insbesondere solchen, die
auf generativer KI aufbauen, ldsst sich allerdings nicht sicher nachvollziehen, welche Da-
tengrundlage die KI in welcher Form verwendet hat, um eine konkrete Entscheidung zu
treffen. Wenn den Ergebnissen von KI-Anwendungen blind vertraut wird, entscheidet de
facto die KI und nicht mehr ein Mensch, auch wenn offiziell Menschen die Verantwortung
fir die Einsétze tragen miissen.

Je mehr KI-Elemente in die Befehlskette integriert sind, umso schwieriger ist es fiir die
Beteiligten, auf eine funktionierende rein menschliche Befehlskette zuriick zu schwen-
ken (Pfadabhéngigkeit, Link 2018). Wenn der Zugriff auf die KI-Antworten iiber ein di-
gitales Endgerét erfolgt, erdffnet diese digitale Schnittstelle in der Befehlskette zudem
Moglichkeiten fiir Manipulationen von auflen und im schlimmsten Fall sogar feindliche
Ubernahmen.

Solche Gefahren werden auch beim Militdr gesehen, und werden z.B. bei der Konferenz
des Joint Air Power Competence Centre (JAPCC) diskutiert. In der Ankiindigung heifit
es libersetzt: ,Wie kénnen wir Soldaten befihigen, Vertrauen in maschinelle Ergebnisse
aufzubauen, Voreingenommenheit und Manipulation zu erkennen und sinnvolle Kontrolle
zu behalten, wihrend sich das Tempo der Operationen der Geschwindigkeit von Maschinen
annihert?“ (JAPCC 2026, eigene Ubersetzung)

Technologische Abhingigkeiten gefihrden die Sicherheit

Ein technologisches Gerét zu verwenden, das die eigenen Fahigkeiten ergénzt oder erwei-
tert, birgt die Gefahr von diesem abhéngig zu werden. In Bezug auf KI-Systeme betrifft
das insbesondere die eigensténdige Bilderkennung, die eigensténdige (schnelle) verantwor-
tungsvolle Entscheidungsfindung, das Vertrauen auf das eigene Team und die Teamkom-
petenz. Die gesunkenen individuellen Fahigkeiten kénnen die Funktionsweise ganzer Be-
fehlsketten und Gruppenoperationen schwichen. Dieser Effekt ist fiir hoch technologisierte
Kontrahenten oder Technologiekonzerne moglicherweise schneller messbar oder prognosti-
zierbar als es fiir die realen Teampartner erkennbar ist. Folglich miisste es begleitend zur
technologischen Einfithrung ein internes Monitoring der generierten Abhéngigkeiten und
eine Prognose iiber deren Auswirkungen geben.

Politische Folgerungen

Aufriistung wird derzeit in vielen Staaten enorm vorangetrieben und die Ausgaben fiir
neue Waffensysteme steigen massiv an. In kiinftigen Kriegen werden Fahigkeiten bei KI
und im Cyberraum eine zentrale Rolle spielen. Die Unsicherheit dariiber, in welchem Um-
fang andere Staaten bereits im Bereich KI aufgeriistet haben, dabei sind, oder befdhigt
sind, dies zu tun, fithrt dazu, dass die Kapazitdten und Fihigkeiten der anderen eher iiber-
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als unterschétzt werden. Dies hat wiederum zur Folge, die eigene Einstiegsnotwendigkeit
tendenziell zu iiberschétzen, sowohl in der Einschitzung der Handlungsgeschwindigkeit
als auch im Umfang der Investitionen. Es ist derzeit jedoch noch gar nicht absehbar, wie
man sich gegen angenommene oder tatséichliche KI-Fahigkeiten anderer schiitzen kann,
weil die tatséchlichen Fihigkeiten eines Gegners in diesem Bereich weitgehend unbekannt
bleiben werden. Die derzeitige massive Aufriistung liefert daher keine Losungen, sondern
erhoht die Sicherheitsrisiken zusétzlich. Kriege sind heutzutage zudem selten auf die be-
teiligten Staaten begrenzt, sondern kénnen weltweite Folgen haben. Dies gilt insbesondere
fiir wirtschaftliche Aspekte sowie den Cyberraum und schlimmstenfalls auch bei einem
eventuellen Einsatz von Atomwaffen. Aufgrund der zunehmenden globalen Auswirkungen
von bewaffneten Konflikten sowie einer Technikentwicklung, die absehbar zu menschlichem
Kontrollverlust fiihren wird, muss die Institution Krieg iiberwunden werden.

Auf dem Weg dahin wiire ein internationales Ubereinkommen notwendig, das autonome
Waffensysteme verbietet, wie beispielsweise vom Internationalen Komitee des Roten Kreuz
gefordert (ICRC 2021). Dass die meisten Staaten in den letzten Jahren entsprechende Re-
solutionen in der Generalversammlung der Vereinten Nationen mitgetragen haben und
Generalsekretédr Guterres im Juni 2025 einen Bericht iiber militdrische Anwendungen von
KI und ihre Auswirkungen auf Frieden und Sicherheit vertffentlicht hat, ist ein gutes
Zeichen (Bruun et al., S. 443 ff). Um Risiken zu reduzieren sind wirksame weltweite Ver-
einbarungen erforderlich. Dafiir muss die Diplomatie, auch und gerade auf der Ebene der
Vereinten Nationen, gestéirkt werden.
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